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摘  要：针对目前冷链物流信息缺失、溯源难等问题，基于物联网技术及微服务系统架构，研究并设计端到端的

冷链云服务系统，实现冷链物流全周期、不同业务场景数据监控等功能，解决现有冷链监测系统信息孤岛、数据

无法共享等问题，达到冷链监控不断链的实际需求。冷链云服务系统包括智能监测终端、云服务管理平台及冷链

管家 App，可应用到医药、生鲜、水果、鲜花等领域，主要针对系统在医药冷链行业的应用，尤其是医药冷链行

业的存储、运输、销售三大业务场景展开详细说明。设计的系统运行稳定，已被投入商业运营，且被众多医药行

业用户认可。 
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Abstract: For the current challenges of lacking cold chain logistics information, traceability and other issues, the 
end-to-end cold chain cloud service system was designed in this paper, based on Internet of Things (IoT) technology and 
micro-service system architecture. Full cycle for cold chain logistics and data monitoring in different business scenarios 
could be realized by this system. It can solve the problem of information isolated island and data sharing in the existing 
cold chain monitoring system, and meet the actual demand of the constant chain of pharmaceutical cold chain monitoring. 
The designed cold chain cloud service system includes intelligent monitoring terminal, cloud service management plat-
form and cold chain manager App. This system can be applied to logistics of medicine, fresh, fruit, flowers, etc. In this 
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1  引言 

在现代物流行业——尤其是医药物流行业中，

需要对医药物流供应链做全方位实时监测，以提高

医药物品流通的可靠性。随着政府企业对医药流通

质量的日益重视，冷链监测系统纷纷建设起来。但

是由于建设和使用单位不同，建成的医药冷链监测

系统形成了一个个信息孤岛，无法实现对医药流通

过程的追溯。目前医药冷链监控体系存在的最大问

题是不同业务环节使用的监控系统不一致，因而造成

数据无法共享，出现了监控数据“断链”的情况[1-5]。

本文利用传感器技术、无线通信技术、GIS（地理

信息系统）技术、物联网技术及大数据技术构建了

一套贯穿全供应链的冷链云服务系统，对医药物流

进行全方位的实时监测和实时预警，实现医药流通

过程的可溯源，解决信息孤岛问题。另外，可根据冷

链云服务平台，建立大数据分析模型，提供大数据营

销服务，帮助企业提升竞争力[1]。 
文章组织如下：第 2 节主要介绍冷链云服务系

统整体框架，对冷链数据感知层、冷链数据传输层、

冷链云平台服务层、冷链应用服务层进行详细说

明，并着重对冷链应用服务层采用的微服务架构进

行说明；第 3 节主要介绍实现的冷链云服务系统；

最后一节对冷链云服务系统进行总结并给出系统

升级及应用的方向。 

2  冷链云服务系统的研究与设计 

冷链云服务系统的设计以医药流通过程中各

个环节的业务场景为基准，根据不同场景的业务需

求采用不同的传感终端及通信方式感知业务数据，

采用微服务架构设计解耦业务之间的相关性，构建

全供应链、可溯源的服务系统。 
2.1  系统架构 

冷链云服务系统整体架构是典型的物联网架

构，主要包括冷链数据感知层、冷链数据传输层、

冷链云平台服务层和冷链应用服务层，如图 1 所示。 
  冷链数据感知层的作用主要是实时监测业

务场景的温度信息，在移动业务场景中还要实时监

测位置信息，并将监测信息实时上传至云端。其中，

医药冷链物流主要包括 3 个场景：仓储、运输及销

售。感知终端的功能根据应用场景的不同而不同。另

外，感知终端需要具有断点续传及低功耗通信机制，

以保证数据不丢失及终端具有更持久的工作时间。 
  冷链数据传输层的主要作用是实现感知数

据的无线传输，而通信方式要根据业务场景选择。

常用的通信方式包括 GPRS、LoRa、NB-IoT、RFID、

4G、ZigBee、BT。无论选择何种通信方式，均需根

据场景要求确保通信网络稳定，数据传输安全可靠。 
  冷链云平台服务层提供终端设备接入管

理、设备管理、应用使能和业务分析的能力，基于

统一的协议和接口，实现不同类型终端设备及不同

应用平台的统一接入和管理[6]。 
  冷链应用服务层主要依据不同的业务场

景，基于平台服务层数据和接口，构建满足不同用

户的应用服务，如监测数据分析、温度预警、能耗

计算分析、设备维护提醒等。 

 
图 1  冷链云服务系统分层架构 
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2.2  冷链数据感知层 
冷链数据感知层主要利用冷链智能感知终端

实现业务场景内的温度和位置信息监测。对于静态

业务场景，只需要对实时温度信息进行监测；而对

于移动业务场景，则需要监测实时温度和位置信

息，图 2 为针对不同应用场景推出的冷链智能感知

终端。针对不同的医药冷链储运温度需求（见表 1），
选用不同的温度测量传感器：对于超低温测量场

景，一般采用 PT100 传感器；对于低温或常规温度

测量场景，可采用满足监测需求的数字型温度传感

器，如 SHT 系列、DHT 系列等。如上文所述，医

药冷链物流的应用场景主要包括仓储、运输和销售

3 个环节。仓储环节中，感知终端需要实时监测仓

库各个监测点的温度信息。一般在仓储环节采用

ZigBee、LoRa、GPRS 及 NB-IoT 的通信方式[7-8]，

实现监测数据的云端上传或监测命令的下发。另

外，终端需要具有超限报警、采集频率可设置、监

测数据本地存储、数据断点续传及低功耗通信机

制等功能。仓储环节中要实现对医药仓库的多点

温湿度监测，构建合理、稳定的温度监测网络，

监测点的部署需要满足 GPS 标准[9]。通常，每一

个独立的药品库房或仓库间至少安装两个测点终

端，并均匀分布。平面仓库面积在 300 m2 以下的，

至少安装两个测点终端；300 m2 以上的，每增加

300 m2 至少增加一个测点终端，不足 300 m2的按

300 m2 计算。另外，设备在部署时尽量靠近仓库外

接电源处，且保证节点间或者节点与基站之间的通

信稳定可靠。 

  

 
图 2  应用于不同场景的感知终端 

运输环节中，感知终端要实时监测运输药物的

温度和位置信息，终端一般采用移动运营商网络

（即 GPRS、NB-IoT 等通信技术），将监测数据实时

上传至云端。 

表 1 医药冷链储藏/运输温度要求 

场景 温度要求 备注 

疫苗库 0℃~8℃ 疫苗、药剂 

药品库 2℃~8℃ 药品等 

血液存储库 1℃~5℃ 血液等 

低温保温库 −20℃~30℃ 血浆、试剂等 

超低温保温库 −30℃~80℃ 胎盘、精液等 

 
另外，终端也需要具有超限报警、采集频率可

设置、监测数据本地存储、数据断点续传及低功耗

通信机制等功能。运输环节中要实现对冷藏运输车

的多点温湿度监测，构建合理、稳定的温度监测网

络，监测点的部署需要满足 GPS 标准。通常情况

下，每台独立的冷藏、冷冻药品运输车辆或车厢安

装的测点终端数量不应少于两个。车厢容积超过

20 m3 的，每增加 20 m3至少增加一个测点终端，不

足 20 m3的按 20 m3 计算。 
销售环节主要是对医院、疾控中心及药店放置

医药的冷藏柜和冷藏箱的温度监测。终端一般采用

GPRS、ZigBee、LoRa 及 NB-IoT 等技术实现数据

传输，上传至云端。另外，终端也需要具有超限报

警、采集频率可设置、监测数据本地存储、数据断

点续传及低功耗通信机制等功能。通常情况下，冷

藏箱中放置单个监测节点可满足监测要求，根据冷

藏柜的空间大小分层部署不同数量的传感器，一般

情况下放置 2~3 个监测点。 
2.3  冷链数据传输层 

冷链数据传输层的作用主要是实现感知数据

的上传和云平台管理、配置等命令的下发，需要稳

定可靠、可扩展的网络做支撑[10-11]。通常情况下，

根据实际业务场景需求，可以采用自建的网络（如

ZigBee、LoRa）或运营商的网络（如 GPRS、NB-IoT
等）。冷链物流的全业务场景涉及静态和动态等多

种场景，单一的技术方式不能满足实际需求，所以

通常需要根据业务场景选择不同的通信技术手段。

医药冷链物流属于典型的 IoT 应用场景，具有小数

据传输、低功耗运行、时延非敏感的特点。 
仓储场景下一般采用 ZigBee、LoRa 或 GPRS

等技术手段进行数据传输。ZigBee、LoRa 都属于低

功耗的通信技术，监测节点之间首先进行星形自组

网，然后通过网关将数据上传至云端；采用 GPRS、
NB-IoT 技术的监测点主要利用运营商网络实现数

据的上传与下发，网络拓扑如图 3 所示。节点接入
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移动基站时会造成比较大的能量消耗，所以在采用

GPRS 技术时需要构建低功耗通信机制，减少 GPRS
入网频率和时间。 

运输场景下一般采用 GPRS 或者 ZigBee、LoRa
等技术手段，其中 GPRS 技术是首选，其更有利于

使用运营商的网络实现数据的上传和下发，且其网

络技术程度更高、覆盖范围更广。当然，采用 ZigBee
或 LoRa 的方式也可实现数据的上传和下发，冷藏

运输车厢内部部署自组网的监测点，其可与冷藏运

输车驾驶室内的网关实现通信，通过网关将数据发

送到云端。 
销售场景下主要是对医院、疾控中心及药店的

冷藏柜和冷藏箱进行实时监测，一般需要监测的点

比较少，采用 GPRS、NB-IoT 技术是比较合理的方

式，其网络拓扑如图 3 所示。 
针对冷链物流业务，不管采用何种通信方式，

在部署监测节点时都要注意节点间或节点与基站

之间的可靠通信，做到数据传输不丢失，从而保证

整个业务流程不断链。 
2.4  冷链云平台服务层 

冷链云平台服务层处于冷链数据传输层与冷

链应用服务层之间，是整个系统架构的中间层，向

下提供数据收集、命令下发、设备监控、设备接入

等功能，向上提供数据分析、数据存储等功能[12-13]。

另外，冷链云平台服务层在整个系统架构中起到网

络安全屏障的作用，由设备管理、连接管理、应用

使能及业务分析 4 个模块组成[6,14]，图 4 所示为其

架构。 

 
图 4  冷链云平台服务层架构 

设备管理模块具有对终端设备进行远程监控、

设置调整、软件升级、系统升级、故障排查、生命

周期管理等功能；连接管理模块对联网设备进行连

接配置和故障管理，保证终端联网通道稳定，并提

供网络资源用量管理、连接资费管理、账号管理等

功能；应用使能模块提供应用开发和统一数据存储

 
图 3  不同通信技术的网络拓扑 
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功能，构架在连接管理模块上；业务分析模块包括

基础大数据分析服务和机器学习两大功能。大数据

分析服务在集合各类相关数据后，进行数据分析处

理，并提供可视化数据分析结果，通过实时动态

分析监控设备状态予以预警；机器学习主要是通

过对历史数据（结构化和非结构化数据）进行训

练，生成预测模型，或者用户根据平台提供的工

具自己开发模型，满足预测性的、认知的或复杂

的分析业务逻辑[6,15]。 
2.5  冷链应用服务层 

冷链云服务系统的应用服务层以云平台服务

层的数据为基础，实现监测数据的计算与分析、智

能监测终端的管理与配置、大数据营销服务等。应

用服务层具有实时监控、实时报警、定位跟踪、历

史数据查询与下载、设备管理与配置、可视化展示、

设备维修提醒、分级管理、能耗测算、供应链信息

预测等功能[17-18]。 
  实时监控主要实现对业务场景温度的实时

监测，以及对监测设备的最新电量信息、位置信息

进行监测等。 
  实时报警主要根据监测数据及预警阈值对

超限监测场景进行实时报警，系统应具有个性化的

预警策略便于用户分批处理。另外，系统支持短信

报警、Web 端报警、App 报警，用户可以随时随地

查看报警历史及报警原因，从而及时处理相应的报

警设备。 
  定位跟踪主要针对冷藏车等移动场景实现

实时位置的跟踪定位。系统可根据用户需求设置电

子围栏，超出电子围栏的监测点将在服务层产生报

警提醒。 
  设备管理与配置主要根据监测场景需求，

修改监测终端的数据传输频率、报警阈值、报警频

率、报警方式等，实现监测终端在云管理平台的增

加、删除、查看、修改。 
  历史数据查询与下载功能主要是对监测节

点的历史监测数据进行查看及下载。用户可以按照

时间维度选择任意时间段进行查看，对单点数据进

行下载，也可以批量下载监测节点。 
  可视化展示主要实现监测数据、历史监测

数据、定位跟踪的可视化展示。以曲线方式展示监

测数据，利用 GIS 技术以地图为基础实时展示车辆

运行轨迹，并可对移动监测点的历史轨迹进行回

放，从而实现定位跟踪。 

  设备维修提醒主要实现依据设备运行状态

数据，精准定位设备故障，为用户提供设备维护及

替换指导。 
  分级管理主要是针对医院、疾控中心等多

级化管理需求，实现不同管理者不同管理权限的功

能，保证信息安全可靠。 
  供应链信息预测主要是依据区域性监测建

立医药供应链信息测算模型，对医药供应链进行预

测，以指导医药生产方、运输方、使用方制定不同

的生产、调度、采购策略。 
由以上分析可见，医药冷链具有业务场景多、

系统数据异构性强、功能模块多等特点。 
传统的整体式架构（monolithic architecture，如

图 5 所示）开发效率低、代码维护难、部署不灵活、

稳定性不高、扩展性不够，不能满足新需求不断增

加及快速变化的要求。为满足冷链云服务系统功能

模块快速扩展、业务场景逻辑功能解耦、全链条监

测数据可共享等需求，冷链云服务系统采用微服务

架构，将业务场景逻辑进行分解，实现系统模块化

的开发与迭代。微服务架构（如图 6 所示）的主要

特点是组件化、松耦合、自治、去中心化[19-20]。 

 
图 5  传统的整体式架构 

3  冷链云服务系统的应用 

依据医药冷链行业需求实现全业务链的医药

冷链物流云服务系统解决方案，根据不同的业务场

景推出不同的感知终端，覆盖冷藏库、冷藏运输车、

冷藏柜及冷藏箱的实时温度和位置监测，冷链云平
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台提供设备状态监控、设备管理、数据统计与分析、

历史数据查询与下载、定位跟踪、异常数据报警等

功能，完全符合产品供应规范（good supply practice，
GSP）要求，图 7 为医药冷链物流全业务流程。 

 
图 6   冷链云服务系统微服务架构 

 
图 7  医药冷链物流全业务流程 

3.1  智能监测终端 
基于 Wi-Fi/BT 技术的温湿度监测终端如图 8

所示，该终端以 STM8L 低功耗单片机为处理器，

选用低功耗 Wi-Fi/BT 模组和大容量锂电池，可自动

识别 PT100 及 SHT 系列等 6 种传感器，具有部署

方便、待机时间长、操作简单等特点，可实现温

湿度监测、断点续传、掉电报警、数据本地存储

等功能。 

 
图 8   基于 Wi-Fi/BT 技术的温湿度监测终端 

基于 GPRS 技术的温湿度监测终端如图 9 所

示，该终端以 STM32 系列单片机为处理器[21]，选

用低功耗 GPRS/NB-IoT 模组及大容量锂电池，可

自动识别 PT100 及 SHT 系列等 6 种传感器，具有

部署方便、待机时间长、操作简单等特点。另外，

采用低功耗通信机制设计，可实现两周以上的超长

监测，并可实现温湿度监测、断点续传、掉电报警、

数据本地存储等功能。 

 
图 9  基于 GPRS 技术的温湿度监测终端 

3.2  冷链云服务管理平台 
冷链云服务管理平台采用 Spring Cloud 微服务

架构，构建分布式的冷链云服务系统[22]，系统后台

采用 Spring Boot 开发，前端采用 VUE 框架，使用

MySQL 构建业务逻辑数据库。系统平台具有设备

管理、设备接入管理、数据监测、异常报警、定位

跟踪、统计分析等功能，图 10 至图 12 为冷链云服

务管理平台部分功能模块。 

 
图 10  冷链云服务管理平台登录页 

 
图 11   冷链云服务管理平台首页 

3.3  冷链管家 App 
冷链管家 App 是为用户开发的移动端应用，可
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以为用户提供远程设备管理与配置、异常报警提醒

与处理、远程数据查看与下载等服务，用户可随时

随地对监管设备进行操作，图 13 为冷链管家 App
部分功能模块。冷链管家 App 采用 MVC 架构，使

用 Java 语言开发，运行在 Android 4.0.3 或更高版本

的系统上。 

 
图 12  冷链云服务管理平台设备监控 

  
图 13  冷链管家 App 

4   结束语 

针对现阶段医药冷链监测信息孤岛、各业务环

节数据无法共享、监测数据“断链”等问题，本文

研究并设计了端到端的冷链云服务系统，并在医药

物流行业进行应用。系统对医药物流进行全方位实

时监测和实时预警，实现了医药流通过程的可溯

源。目前该系统已经投入试用，并被青岛大学附属

医院、华仁药业股份有限公司、青岛市中心血站、

中国医药集团有限公司等多家行业客户使用，系统

监测准确、运行稳定，受到了用户的一致好评。但

冷链云服务系统的现有功能模块仍需进一步优化，

且更多的功能模块仍需开发扩展，如供应链信息预

测、能耗测算、可视化分析等。另外，其他冷链需

求行业，如生鲜、水果、鲜花等，亦可以此云服务

系统为基础，根据具体的行业业务场景，对系统进

行优化补充，便可满足相关垂直行业的应用需求。  
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